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1.0BJETIVO

Grupo MINEX, en cumplimiento de la Ley 1581 En desarrollo de dicho compromiso, el
de 2012 y el Decreto 1074 de 2015 y de las Grupo MINEX adopta la presente Politica
disposiciones que en el futuro las modifiquen, Integral de Tratamiento de Datos
adicionen,  complementen o  deroguen, Personales e Informacién, la cual aplica a
establece su compromiso institucional con la todas las bases de datos administradas por
protecciéon, adecuada gestion y salvaguarda de el grupo y orienta el tratamiento conforme
la informacion personal confiada por clientes, a los principios de legalidad, finalidad,
consumidores, aliados, proveedores, libertad, veracidad, transparencia, acceso y
contratistas, usuarios, empleados, circulacion  restringida, seguridad y
colaboradores, accionistas y publico en general.  confidencialidad.

2.ALCANCE

Esta Politica es de obligatorio cumplimiento para todas las compafiias que integran el Grupo
MINEX, quienes actuaran en calidad de Responsables del Tratamiento de los Datos Personales,
de conformidad con lo establecido en la Ley 1581 de 2012 y demas normas concordantes.

La presente Politica aplica a todos los Datos Personales registrados en las bases de datos del
Grupo MINEX y establece los lineamientos corporativos para su adecuado Tratamiento,
incluyendo los derechos de los Titulares, el area responsable de la atencién de consultas y
reclamos, asi como los procedimientos para que los Titulares puedan conocer, actualizar,
rectificar, suprimir sus Datos Personales o revocar la autorizacion otorgada.

El Grupo MINEX Unicamente recolectara y tratara Datos Personales cuando exista autorizacién
previa, expresa e informada del Titular, salvo las excepciones legales aplicables, o cuando
medien contratos de transmision o transferencia de datos personales debidamente suscritos,
implementando politicas y procedimientos orientados a garantizar la confidencialidad,
integridad, disponibilidad y seguridad de la informacién.

El Grupo MINEX garantiza el respeto de los derechos a la intimidad, privacidad y buen nombre
en el Tratamiento de los Datos Personales, en cumplimiento del articulo 15 de la Constitucion
Politica de Colombia y de la normativa vigente en materia de proteccién de datos personales.
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3.NORMATIVIDAD APLICABLE

La presente Politica se fundamenta en el siguiente marco normativo:

Normativa Constitucional y Legal
e Constitucion Politica de Colombia, articulo 15 (derecho al Habeas Data).
e Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccién de
datos personales”.
e Ley 1273 de 2009 (Delitos informaticos y proteccion de la informacion y los datos).
e Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica), cuando aplique.

Normativa Reglamentaria

e Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, Parte 2, Libro 2, Titulo 2, Capitulo 25 (Proteccién de Datos Personales).

e Circulares Externas, guias y demas instrucciones impartidas por la Superintendencia de
Industria y Comercio (SIC), en especial aquellas relacionadas con el Registro Nacional de
Bases de Datos (RNBD), el reporte de incidentes de seguridad y demas obligaciones que
resulten aplicables.

Normativa y Lineamientos Internos
e Documento interno de Seguridad de la Informacidn y proteccién de datos.
e Manual de tratamiento de datos.
e Protocolo de atencién al interesado.
e Acuerdos de confidencialidad suscritos con empleados, proveedores y terceros.
e Manual Interno de Gestién Documental (TRD / PGD).

4. DEFINICIONES

Para efectos de la presente Politica, se adoptan las siguientes definiciones, conforme a la
Ley 1581 de 2012y el Decreto 1074 de 2015:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de la Politica de Tratamiento de Informacion, la forma de acceder a
ellay las finalidades del Tratamiento.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.
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Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Publico: Dato calificado como tal segin los mandatos de la ley o la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible.

Dato Privado: Dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

Dato Semiprivado: Dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su Titular sino a cierto sector o grupo
de personas.

Dato Sensible: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar discriminacién, tales como aquellos que revelen origen racial o étnico,
orientacién politica, convicciones religiosas o filosoficas, pertenencia a sindicatos,
organizaciones sociales, datos relativos a la salud, a la vida sexual y datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros realice el Tratamiento de Datos Personales por cuenta del
Responsable.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros decida sobre la Base de Datos y/o el Tratamiento de los Datos
Personales. Para efectos de esta Politica, seran Responsables las empresas que integran el
Grupo MINEX.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales,
tales como la recoleccion, almacenamiento, uso, circulacién, supresion, actualizacién o
transmision.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

Transferencia: Envio de Datos Personales a un receptor que, a su vez, es Responsable del
Tratamiento, dentro o fuera del pais.

Reclamo: Solicitud del Titular o sus causahabientes para corregir, actualizar o suprimir
datos, o para revocar la autorizacion.
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Consulta: Solicitud del Titular para conocer la informacion que reposa sobre €l en una
Base de Datos.

Habeas Data: Garantia constitucional mediante la cual toda persona puede ejercer control
sobre sus Datos Personales, solicitando su consulta, modificacion, actualizacién o
supresion cuando el Tratamiento no se ajuste a la normativa vigente.

Grupo MINEX: Denominacion utilizada en la presente Politica para referirse a las
sociedades que lo integran y que comparten lineamientos corporativos en materia de
proteccion y Tratamiento de Datos Personales.

5.PRINCIPIOS

Para la implementacion y aplicacion de la presente Politica, el Grupo MINEX observara de
manera armonica con la Constitucion Politica y la ley los siguientes principios rectores,
consagrados en el articulo 4 de la Ley 1581 de 2012:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de Datos
Personales es una actividad reglada que debe sujetarse a lo establecido en la Constitucion
Politica, la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas disposiciones que las
desarrollen, modifiquen o complementen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima, especifica,
explicita e informada al Titular, la cual debera ser acorde con la Constitucion y la ley. Los
Datos Personales no podran ser tratados para fines distintos a los informados.

Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular, salvo las excepciones previstas en la ley. Los Datos
Personales no podran ser obtenidos o divulgados sin autorizacion o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable o del Encargado, en cualquier momento y sin restricciones,
informacién acerca de la existencia de Datos Personales que le conciernan.

Principio de seguridad: La informacion sujeta a Tratamiento debera manejarse con las
medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los
registros, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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Principio de acceso y circulacidon restringida: El Tratamiento se sujeta a los limites
derivados de la naturaleza de los Datos Personales, de las disposiciones de la ley y de la
Constitucion. Los Datos Personales, salvo la informacion publica, no podran estar
disponibles en medios de divulgacion masiva, salvo que el acceso sea técnicamente
controlable y limitado a los Titulares o terceros autorizados.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales estan obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacidon con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro o comunicaciéon de datos cuando ello corresponda al
desarrollo de actividades autorizadas por la ley.

6.GENERALIDADES

El Grupo MINEX garantizara que todas las actividades relacionadas con la recoleccién,
almacenamiento, uso, circulacion, actualizacion y supresién de Datos Personales se
realicen bajo criterios de legalidad, finalidad, transparencia, seguridad y confidencialidad,
en proteccion de los derechos fundamentales de los Titulares.

Para el cumplimiento de lo anterior, el Grupo MINEX se compromete a:

¥~ Alinear sus reglamentos, cédigos, manuales, politicas y demé&s disposiciones internas
con los lineamientos establecidos en la presente Politica.

v Implementar y mantener procedimientos internos dirigidos a sus trabajadores y partes
interesadas, mediante los cuales:
- Se socialicen los lineamientos de la Politica y su ambito de aplicacion.
- Se oriente a las contrapartes sobre su alcance y limites.
- Se visibilicen y promuevan los derechos que asisten a los Titulares.
- Se corrijan de manera oportuna las conductas que resulten contrarias a la normativa
vigente o a la presente Politica.

v Fomentar espacios de formacidn y capacitacion permanentes en materia de proteccion
de datos personales, asignando los recursos, herramientas y responsables necesarios
para garantizar una gestion adecuada de la informacion.

\/Asegurar el reconocimiento, respeto y garantia efectiva de los derechos de los Titulares
de la informacion.
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¥~ Rechazar y sancionar cualquier conducta que vulnere los derechos de los Titulares o
contravenga las disposiciones legales y los lineamientos internos en materia de
proteccién de datos personales.

¥~ Implementar canales y mecanismos efectivos para la recepcién y atencién de consultas,
reclamos y quejas relacionadas con el Tratamiento de Datos Personales.

¥~ Establecer mecanismos internos de seguimiento, control y evaluacién que permitan
verificar el cumplimiento de la presente Politica y adoptar las acciones correctivas a que
haya lugar.

/.BASES DE DATOS ADMINISTRADAS POR EL GRUPO MINEX

En desarrollo de su objeto social, el Grupo MINEX administra, entre otras, las siguientes
categorias de bases de datos:

e Base de datos de empleados y exempleados.

e Base de datos de proveedores y contratistas.

e Base de datos de clientes y aliados comerciales.
e Base de datos de accionistas.

e Base de datos de visitantes y registros de CCTV.
e Base de datos de PQRS.

e Base de datos de procesos judiciales.

e Base de datos de usuarios de canales digitales.

Cada base de datos cuenta con finalidades especificas, niveles de acceso restringido,
medidas técnicas y administrativas de seguridad, asi como responsables internos para su
gestion.

La clasificacion detallada, evaluacién de riesgos y controles asociados a cada base de datos
se encuentra documentada en el inventario interno de bases de datos y en el Manual de
Proteccidon de Datos del Grupo MINEX.

8.TRATAMIENTO DE LA INFORMACION PERSONAL

Los Datos Personales recolectados y almacenados por el Grupo MINEX seran tratados de
conformidad con la presente Politica y con la normativa vigente, para las siguientes
finalidades generales:

1.Cumplir con el desarrollo de su objeto social y la ejecucién de sus actividades
comerciales, operativas y administrativas.
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2.Dar cumplimiento a obligaciones legales, regulatorias y contractuales que impliquen el
Tratamiento de Datos Personales.

3.Gestionar las diferentes etapas precontractuales, contractuales y postcontractuales en
las relaciones con clientes, proveedores, contratistas, empleados, accionistas y demas
contrapartes.

4.Adelantar procesos internos de gestion administrativa, contable, financiera, operativa,
de control y auditoria.

5.Las demas finalidades que sean informadas al Titular al momento de la recoleccién de
los datos, siempre que se encuentren enmarcadas dentro de la ley y resulten acordes
con la naturaleza y actividad empresarial del Grupo MINEX.

9.FINALIDADES ESPECIFICAS DEL TRATAMIENTO SEGUN TIPO DE TITULAR

El

grupo Minex cuenta con camaras de video vigilancia que tienen como finalidad dar

cumplimiento a las politicas de seguridad fisica. Normalmente, las imagenes deberan ser
conservadas por un tiempo maximo de noventa (90) dias. No obstante, en caso de que las
imagenes de video vigilancia sean objeto o soporte de una reclamacion, queja, o cualquier
proceso de tipo judicial, éstas se conservaran hasta el momento en que se resuelva.

9.1 Datos de Empleados y Exempleados

Los Datos Personales de empleados y exempleados seran tratados para las siguientes
finalidades:

Gestidn de procesos de seleccidn, vinculacion y contratacion.
Administraciéon de ndmina, prestaciones y seguridad sociales.

Evaluacion de desempefio y desarrollo profesional.

Control de acceso a instalaciones fisicas y sistemas de informacion.
Cumplimiento de obligaciones laborales y de seguridad y salud en el trabajo.
Gestidn de procesos disciplinarios.

Atencion de requerimientos de autoridades administrativas o judiciales.
Conservacién de informacion histérica laboral conforme a la ley.

9.2 Datos de Proveedores y Contratistas

Los Datos Personales de proveedores y contratistas seran tratados para:

Evaluacion juridica, financiera y técnica previa a la contratacion.

Gestion contractual, facturacion y pagos.

Seguimiento al cumplimiento de obligaciones contractuales.

Reportes contables, fiscales y regulatorios.

Atencién de requerimientos de autoridades competentes.

El Tratamiento de Datos Personales que se realice en el marco del SAGRILAFT y del
Programa de Transparencia y Etica Empresarial (PTEE) por parte del Grupo MINEX
obligadas a su implementacion, se fundamenta en el cumplimiento de deberes legales y
regulatorios impartidos por la Superintendencia de Sociedades y demas autoridades
competentes.
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En desarrollo de dichos sistemas, el Grupo MINEX podra tratar Datos Personales para, entre
otros, los siguientes fines:

e Ejecutar procesos de debida diligencia y conocimiento de contrapartes.

e Realizar consultas en listas restrictivas y bases de datos publicas o privadas legalmente
habilitadas.

e Efectuar segmentacion, analisis y monitoreo de riesgos LA/FT/FPADM y C/ST.

e Atender requerimientos y efectuar reportes a la UIAF u otras autoridades, cuando haya
lugar.

e Estos Tratamientos se sustentan en el cumplimiento de una obligacién legal y en la
prevencion de riesgos asociados al lavado de activos, financiacion del terrorismo vy
financiacion de la proliferacion de armas de destruccién masiva, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012, sin perjuicio del deber de garantizar
los principios y derechos de los Titulares.

9.3 Datos de Clientes y Aliados Comerciales
Los Datos Personales de clientes y aliados seran tratados para:

e Gestion comercial y desarrollo del objeto social.

e Facturaciony recaudo.

e Atencién de solicitudes, PQRS y servicio al cliente.

e Cumplimiento de obligaciones contractuales.

e Evaluacion de riesgos comerciales.

e Envio de informacidn corporativa o comercial cuando haya autorizacién.

9.4 Datos de Accionistas

e Gestion societaria.

e Convocatoriay realizacion de asambleas.

e Pago de dividendos.

e Cumplimiento de obligaciones legales ante autoridades.
e Conservacion de libros y registros societarios.

9.5 Datos de Visitantes y Videovigilancia (CCTV)

Las imagenes y videos captados por los sistemas de videovigilancia (CCTV) en las
instalaciones del Grupo MINEX tienen la categoria legal de datos sensibles. Su tratamiento
se sujetara a las siguientes disposiciones:

Finalidad: Se recolectaran exclusivamente para garantizar la seguridad fisica de las
personas, los bienes y las instalaciones, o como soporte probatorio ante investigaciones o
requerimientos de autoridades competentes.

10
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Aviso de Privacidad Visible: Las zonas vigiladas contaran con avisos claros y visibles antes
de la exposicion a las camaras. Estos anuncios informaran sobre la captura de las imagenes,
su caracter facultativo y las finalidades de seguridad del tratamiento.

9.6 Datos Biométricos de colaboradores (Registro Facial y huella dactilar de Control de
Acceso)

El Grupo MINEX recolecta y trata datos biométricos asociados a los mecanismos de control
de acceso implementados mediante huella dactilar y reconocimiento facial. Esta
informacion constituye dato biométrico y, en consecuencia, tiene la categoria legal de dato
sensible.

-Mecanismo de recoleccion y Aviso de Privacidad: Dado que se trata de datos sensibles, el
mecanismo de recoleccion debera informar de manera expresa las finalidades del
tratamiento y recordar al colaborador que la autorizacién para el tratamiento de este tipo
de datos es de caracter facultativo.

10.REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

Cada sociedad que integra el Grupo MINEX evaluara de manera periddica el cumplimiento
de los criterios establecidos en la Ley 1581 de 2012, el Decreto 1074 de 2015 y las
instrucciones impartidas por la Superintendencia de Industria y Comercio, con el fin de
determinar la obligacién de inscripcion y actualizacion en el Registro Nacional de Bases de
Datos (RNBD).

De conformidad con la normativa vigente en Colombia, la obligatoriedad de inscripcion en
el RNBD aplica para aquellas personas juridicas de naturaleza privada que posean activos
totales superiores a cien mil (100.000) Unidades de Valor Tributario (UVT).

En consecuencia, el Grupo MINEX implementara un control técnico y normativo para el
cumplimiento de las siguientes obligaciones y plazos legales ante la Superintendencia de
Industria y Comercio (SIC):

e Inscripcion Inicial: Se procederd a realizar la inscripcion de las bases de datos en el
RNBD en el momento en que la sociedad respectiva cumpla con el parametro
econdmico objetivo de activos totales superiores a 100.000 UVT.

e Actualizaciones por Cambios Sustanciales: Se realizara la actualizacion de la informacion
registrada dentro de los primeros diez (10) dias habiles de cada mes, contados a partir
del momento en que se realicen cambios sustanciales en la informacion contenida en el
registro.

e Actualizacion Anual Obligatoria: Se efectuara la actualizacion anual del RNBD entre el 2
de eneroy el 31 de marzo de cada afio, independientemente de si se han presentado o
no modificaciones sustanciales en las bases de datos.



La verificacion del umbral y el mantenimiento del registro se realizaran mediante un control
conjunto: el Area Financiera o Contable consolidara los estados financieros al cierre de cada
ejercicio para certificar si los activos superan las 100.000 UVT y notificara el resultado al
Area Juridica. Con este insumo, el Area Juridica se encargard de tramitar, supervisar y
mantener actualizadas las inscripciones correspondientes ante el RNBD de la SIC periddica
de los estados financieros frente al umbral en UVT, asi como de adelantar, supervisar y
mantener al dia los tramites de inscripcion y actualizacidon oportuna ante el RNBD.

11. TRATAMIENTO DE DATOS SENSIBLES

De conformidad con lo dispuesto en el articulo 6 de la Ley 1581 de 2012, el Grupo MINEX no
realizara el Tratamiento de Datos Sensibles, salvo en los casos expresamente autorizados
por la ley. En consecuencia, el Tratamiento de Datos Sensibles solo podra efectuarse
cuando se configure alguna de las siguientes circunstancias:

e Cuando el Titular haya otorgado su autorizacién explicita para dicho Tratamiento, salvo
en los casos en que por disposicion legal no sea requerido el consentimiento.

e Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, la autorizacion
debera ser otorgada por su representante legal.

e Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, asociacion u organismo sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las personas que mantengan contactos regulares
debido a su finalidad. En estos casos, los datos no podran suministrarse a terceros sin
autorizacion del Titular.

e Cuando el Tratamiento se refiera a datos necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica, caso en el
cual deberan adoptarse las medidas necesarias para la supresion de la identidad de los
Titulares.

Paragrafo: El Grupo MINEX informara al Titular que, por tratarse de Datos Sensibles, no
esta obligado a autorizar su Tratamiento y que podra decidir libremente si suministra o no
este tipo de informacion. En todos los casos, se comunicara de manera previa, expresa y
clara el caracter facultativo de la autorizacion y la finalidad especifica para la cual seran
tratados dichos datos.
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12.TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

De conformidad con el articulo 7 de la Ley 1581 de 2012, el Grupo MINEX solo realizara el
Tratamiento de Datos Personales de nifios, nifias y adolescentes cuando sea estrictamente
necesario y siempre en respeto del interés superior del menor y la prevalencia de sus
derechos.

En estos casos:

Se exigira autorizacion previa, expresa e informada del representante legal.

Se garantizard que el Tratamiento responda a finalidades legitimas y no afecte su
dignidad ni desarrollo integral.

Cuando resulte aplicable, se respetara el derecho del menor a ser escuchado segun su
edad y madurez.

Se adoptaran medidas reforzadas de seguridad y confidencialidad.

13.DERECHOS DE LOS TITULARES DE DATOS PERSONALES

De conformidad con lo dispuesto en la Ley 1581 de 2012 y demas normas concordantes, los
Titulares de los Datos Personales tratados por el Grupo MINEX tienen los siguientes
derechos:

1.Conocer, actualizar y rectificar sus Datos Personales frente al Responsable o Encargado

del Tratamiento. Este derecho podra ejercerse, entre otros casos, respecto de datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error o Ccuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

2.Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento, salvo

cuando dicha autorizacién no sea exigible conforme a lo previsto en el articulo 10 de la
Ley 1581 de 2012.

3.Ser informado, previa solicitud, respecto del uso que el Responsable o el Encargado del

Tratamiento ha dado a sus Datos Personales.

POLITICA DE TRATAMIENTO DE DATOS | MINEE{
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4.Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por infracciones a lo
dispuesto en la Ley 1581 de 2012 y demdas normas que la modifiquen, adicionen o
complementen, una vez agotado el tramite de consulta o reclamo ante el Grupo MINEX.

5.Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

6.La revocatoria o supresion procedera cuando no exista un deber legal o contractual que impida
su eliminacion.

14.DEBERES DEL GRUPO MINEX COMO RESPONSABLE DEL TRATAMIENTO

En su calidad de Responsable del Tratamiento, el Grupo MINEX garantizara el cumplimiento
de los deberes previstos en la Ley 1581 de 2012 y demas normas concordantes.

En particular, al momento de solicitar la autorizacion para el Tratamiento de Datos
Personales, informara de manera previa, expresa y clara, como minimo:

1.La finalidad especifica del Tratamiento.

2.El caracter facultativo de la respuesta cuando se trate de datos sensibles o de datos de
nifas, nifnos y adolescentes.

3.Los derechos que le asisten al Titular.

4.La identificacion y los datos de contacto del Responsable del Tratamiento, incluyendo
direccion fisica, correo electrénico y teléfono.

5.Lo anterior se realizara garantizando que el Titular cuente con informacién suficiente
para adoptar una decision libre, informada y voluntaria respecto del Tratamiento de sus
datos personales.

15.AUTORIZACION DEL TITULAR

Salvo las excepciones previstas en el articulo 10 de la Ley 1581 de 2012, el Tratamiento de
Datos Personales por parte del Grupo MINEX requerird la autorizacion previa, expresa e
informada del Titular.

Previo a su obtencion, el Grupo MINEX informara de manera clara y suficiente la finalidad
del Tratamiento, los derechos que le asisten al Titular, los datos de identificacion y contacto
del Responsable, asi como cualquier otra informacion exigida por la normativa aplicable.

La autorizacién podra otorgarse por escrito, de forma verbal o mediante conductas
inequivocas que permitan concluir razonablemente que el Titular la concedié. En todo caso,

el Grupo MINEX conservara prueba de la autorizacion otorgada.

No sera necesaria la autorizacion en los eventos expresamente exceptuados por la ley.

POLITICA DE TRATAMIENTO DE DATOS | MINEE{
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16.AVISO DE PRIVACIDAD

El Grupo MINEX implementa Avisos de Privacidad en todos los puntos de recoleccién de Datos
Personales, tanto fisicos como digitales, mediante los cuales informa al Titular, de manera previa o
concomitante al Tratamiento, como minimo lo siguiente:

e Laidentidad, razon social, NIT y datos de contacto del Responsable del Tratamiento.

e Las finalidades especificas para las cuales seran tratados los Datos Personales.

e El caracter facultativo de la respuesta cuando se trate de Datos Sensibles o de datos de nifios,
nifias y adolescentes.

e Los derechos que le asisten al Titular conforme a la normativa vigente.

e Los canales dispuestos para el ejercicio de consultas, reclamos, actualizacion, rectificacion,
supresion o revocatoria.

e Laubicaciony forma de acceso a la presente Politica de Tratamiento de Datos Personales.

e El Aviso de Privacidad sera puesto en conocimiento del Titular antes o al momento de la
recoleccion de sus Datos Personales a través de mecanismos tales como:

e Formularios fisicos.

e Formularios electronicos.

e (Correos electrénicos.

¢ Plataformas digitales.

e Publicacion en la pagina web corporativa.

e Avisos visibles en zonas sometidas a videovigilancia (CCTV).

e Cualquier otro medio idoneo que garantice su conocimiento.

Cuando no sea posible poner a disposicion del Titular la presente Politica en el momento de
la recoleccion de la informacién, el Aviso de Privacidad informara el medio a través del cual
podrda consultarla en cualquier momento, garantizando su acceso permanente y
actualizado.

El Grupo MINEX conservara evidencia de la implementacion de los Avisos de Privacidad
como parte del principio de responsabilidad demostrada.

17.CONSERVACION DE LA AUTORIZACION DEL TITULAR

La prueba de la autorizacion podra conservarse en cualquiera de las siguientes
modalidades validas legalmente:

e Documento fisico firmado.
e Formato electrénico (PDF, registro digital, archivo escaneado).
e Grabacién de audio o video cuando la autorizacién haya sido verbal o telefdnica.
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e Registro informatico (Opt-in digital, casillas de verificacién, formularios web y trazabilidad del
consentimiento): Cuando la autorizacion se obtenga a través de canales digitales, el sistema
del Grupo MINEX no se limitara a almacenar la aceptacién cualitativa del titular. Para
garantizar la validez técnica de la prueba ante auditorias de la SIC, el sistema debera capturar
y almacenar de manera obligatoria e inalterable los metadatos de la transaccion, los cuales
incluiran:

1.Direccion IP de origen desde la cual se realizo la aceptacion.

2.Fechay hora exacta del registro (Timestamp).

3.ldentificador de usuario (ID) o dato de identificacion suministrado.

4.La version exacta del texto de la Politica de Tratamiento de Datos o Aviso de Privacidad que el
titular visualizé y acepto en ese instante preciso.

Todos los formatos de conservacion deberan garantizar criterios estrictos de verificabilidad,
autenticidad, trazabilidad e integridad de la informacion.

18.PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

El Grupo MINEX garantizara a los Titulares el ejercicio efectivo de sus derechos mediante un
procedimiento interno para la atencion de consultas y reclamos, en cumplimiento de la Ley
1581 de 2012y el Decreto 1074 de 2015 (que compil6 el Decreto 1377 de 2013).

Las solicitudes deberan dirigirse al area o responsable designado por el Grupo MINEX para la
atencion de peticiones en materia de proteccion de datos, a través de los canales oficiales
informados en la presente Politica.

1.Derecho de Acceso o Consulta

El Titular o sus causahabientes podran consultar de manera gratuita los datos personales que
reposen en las bases de datos del Grupo MINEX.

El Grupo MINEX garantizara el acceso sin costo al menos una vez por mes calendario. En caso
de que se presenten consultas adicionales dentro del mismo mes, Unicamente podran
cobrarse los gastos de reproduccion, certificacion o envio, los cuales no excederan los costos de
recuperacion del material correspondiente.

La solicitud de consulta debera contener, como minimo:



e Nombre completo del Titular.

e Documento de identificacion y, cuando aplique, documento que acredite la representacion.
e Descripcion clara de la solicitud.

e Direccion fisica o electrénica para recibir la respuesta.

e Documentos que se pretendan hacer valer, cuando corresponda.

e Las consultas seran atendidas dentro de los diez (10) dias habiles siguientes a su recepcion.

Cuando no sea posible atenderla dentro de este término, se informaran al solicitante los
motivos de la demora y la nueva fecha de respuesta, la cual no superara los cinco (5) dias
habiles siguientes al vencimiento del primer término.

2.Derecho de Reclamo (Correccién, Actualizacidn, Supresion o Revocatoria)

El Titular o sus causahabientes que consideren que la informaciéon debe ser corregida,
actualizada o suprimida, o que adviertan un presunto incumplimiento de la normativa de
proteccion de datos, podran presentar reclamo ante el Grupo MINEX.

El reclamo debera contener como minimo:

e Nombre completo del Titular.

e Documento de identificacion y, cuando aplique, documento que acredite la representacion.

e Descripcidn clara de los hechos y de la solicitud (correccion, actualizacién, supresiéon o
revocatoria).

e Direccion fisica o electrénica para notificaciones.

e Documentos que se pretendan hacer valer.

Si el reclamo se encuentra incompleto, el Grupo MINEX requerira al interesado dentro de los
cinco (5) dias habiles siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2)
meses desde el requerimiento sin que se presente la informacion solicitada, se entendera que
el reclamante ha desistido.

Una vez recibido el reclamo completo, se incluira en la base de datos la leyenda “reclamo en
tramite” y el motivo de este, dentro de los dos (2) dias habiles siguientes, la cual se mantendra
hasta que el reclamo sea decidido. El término maximo para resolver el reclamo sera de quince
(15) dias habiles contados a partir del dia siguiente a su recibo.

Si no fuere posible atenderlo dentro de dicho término, se informara al interesado los motivos
de la demora y la nueva fecha de respuesta, la cual no podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Agotado el tramite interno, el Titular podra presentar queja ante la Superintendencia de
Industria y Comercio.

POLITICA DE TRATAMIENTO DE DATOS | MINEE{
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3.Registro y Trazabilidad

El Grupo MINEX mantendra registro documental de todas las consultas y reclamos recibidos,
incluyendo su radicacion, gestion, respuesta y cierre, como parte de sus mecanismos de control
interno y cumplimiento normativo.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir
la informacion solicitada:

e Por escrito, con copia o fotocopia remitida por correo certificado o no.

e Correo u otro medio electrénico.

e Otro sistema adecuado a la configuracion de la base de datos o a la naturaleza del
tratamiento, ofrecido por el grupo MINEX.

19.MEDIDAS DE SEGURIDAD Y GESTION DE INCIDENTES

El Grupo MINEX adoptara medidas técnicas, humanas y administrativas razonables y
proporcionales para garantizar la seguridad de los Datos Personales objeto de
Tratamiento, con el fin de prevenir su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento, en cumplimiento del principio de seguridad y del enfoque de
responsabilidad demostrada.

1. Medidas Administrativas

El Grupo MINEX implementara politicas, procedimientos y controles internos orientados a
la proteccion de los Datos Personales, entre ellos:

e Definicién de roles y responsabilidades para el Tratamiento de Datos Personales.

e Integracion de la proteccion de datos personales en los procesos internos y sistemas
de control.

e Evaluacion periodica de riesgos asociados al Tratamiento de Datos Personales.

e Mecanismos de supervision y verificacion del cumplimiento de la presente Politica.

e Lineamientos para la contratacion y gestion de terceros que tengan acceso a Datos
Personales.

2.Medidas Humanas
El Grupo MINEX adoptara medidas dirigidas a su personal y colaboradores, tales como:

e Programas de formacion y sensibilizacion en proteccién de datos personales.

e Compromisos de confidencialidad para quienes intervengan en el Tratamiento.

e Restriccion del acceso a la informacion Unicamente al personal autorizado.

e Medidas disciplinarias frente al incumplimiento de la presente Politica o de la
normativa aplicable.
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3.Medidas Técnicas

El Grupo MINEX implementara controles tecnolégicos acordes con la naturaleza de los
Datos Personales tratados, incluyendo, entre otros:

e Controles de acceso légico mediante usuarios, contrasefias y perfiles diferenciados.
e Autenticacidén y gestién de permisos de acuerdo con las funciones asignadas.

e Encriptacién de la informacion cuando la naturaleza del dato o el riesgo lo amerite.
e Copias de respaldo y mecanismos de recuperacion de la informacion.

e Registro y monitoreo de accesos a las bases de datos.

e Proteccion de infraestructuras tecnolégicas y sistemas de informacion.

4.Control de Acceso Fisico y Légico

El acceso a las bases de datos y a los sistemas de informacién estara restringido
Unicamente a personal autorizado, mediante:

e Controles de acceso fisico a instalaciones y archivos.
e Gestion de perfiles de usuario conforme al principio de necesidad.
e Revision periddica de accesos y permisos otorgados.

5.Gestion de Incidentes de Seguridad

El Grupo MINEX contara con protocolos para la identificacion, gestion y respuesta frente a
incidentes de seguridad que afecten Datos Personales, los cuales incluiran:

e Deteccion y registro de incidentes: Todo incidente debera ser tipificado técnicamente
bajo los tres pilares de la seguridad de la informacion (Confidencialidad, Integridad y
Disponibilidad), detallando de forma explicita si la afectacion recayé sobre componentes
de software, hardware o soporte fisico.

e Evaluacién del impacto y adopcion de medidas correctivas.

e Documentacion y trazabilidad del incidente.

e Implementacion de acciones de mejora para prevenir su recurrencia.

Cuando se presenten violaciones a los codigos de seguridad o incidentes que comprometan
la informacién de los titulares, el Grupo MINEX informara a la Superintendencia de Industria
y Comercio (SIC) dentro de los quince (15) dias habiles siguientes contados a partir del
momento en que se detecte el incidente. El computo de este plazo iniciara taxativamente
desde su deteccion técnica y no desde su conocimiento fortuito, de conformidad con las
instrucciones del RNBD de la autoridad de control.
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20.IDENTIFICACION Y EVALUACION DE RIESGOS

El Grupo MINEX cuenta con una matriz de riesgos en la que, asociada al tratamiento
de datos personales, mediante la cual:

Identifica amenazas internas y externas.

Evaltua probabilidad e impacto.

Determina el nivel de riesgo inherente y residual.
Define controles preventivos, detectivos y correctivos.

La evaluacion de riesgos se realiza de manera peridédica o cuando se presenten cambios
significativos en los procesos, tecnologias o entorno normativo.

1. Evaluaciones Periédicas de Cumplimiento
Se realizan revisiones internas para verificar:
e Adecuada obtencion y conservacion de autorizaciones.
e Cumplimiento de finalidades informadas.
e Correcta atencién de consultas y reclamos.
e Implementacion efectiva de medidas de seguridad.
e Cumplimiento de deberes legales del Responsable y Encargado.

2.Auditorias Internas

El Grupo MINEX podra realizar auditorias internas o revisiones independientes sobre el
Sistema de Proteccion de Datos Personales, con el fin de:

Verificar el cumplimiento normativo.

Identificar oportunidades de mejora.

Implementar acciones correctivas y preventivas.

Fortalecer la cultura organizacional de proteccion de datos.

3.Indicadores de Cumplimiento
El Sistema contara con indicadores que permitan medir su eficacia, tales como:

e Numero de consultas y reclamos recibidos.

e Tiempos promedio de respuesta.

e Numero de incidentes de seguridad reportados.

e Nivel de cumplimiento de capacitaciones.

e Estado de actualizacidn del inventario de bases de datos.

Estos indicadores seran evaluados periddicamente por la instancia responsable.
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4.Revision y Mejora Continua

Las medidas de seguridad seran objeto de revision periddica, teniendo en cuenta la
evolucion de los riesgos, los cambios tecnolégicos y las mejores practicas en materia de
proteccion de datos personales, con el fin de garantizar su eficacia y actualizacion
permanente.

21. TRANSMISIONES Y TRANSFERENCIAS DE DATOS PERSONALES

El Grupo MINEX podra comunicar Datos Personales a terceros cuando ello resulte
necesario para el cumplimiento de las finalidades autorizadas, obligaciones legales o
desarrollo de su objeto social, garantizando en todo momento la proteccion de los
derechos de los Titulares.

1.Transmision de Datos Personales

Se entendera por transmision el Tratamiento de Datos Personales que implique su
comunicacién dentro o fuera del territorio colombiano, cuando el tercero actle por cuenta
del Grupo MINEX en calidad de Encargado del Tratamiento.

En estos casos:

e Se suscribiran contratos de transmisién de datos personales.

e Se estableceran obligaciones claras de confidencialidad y seguridad.

e Selimitara el Tratamiento a las finalidades autorizadas.

e Se exigira al Encargado el cumplimiento de la Ley 1581 de 2012 y demas normas
aplicables.

e Seincluiran clausulas sobre medidas de seguridad, prohibicién de uso indebido y
obligacion de reporte de incidentes.

2.Transferencia de Datos Personales

Habra transferencia cuando el Grupo MINEX envie Datos Personales a un tercero que
actle como responsable del Tratamiento.

En estos eventos:

e Se garantizara que el receptor cuente con estandares adecuados de proteccion de
datos.

e Cuando la transferencia sea internacional, se verificara que el pais receptor
proporcione niveles adecuados de proteccion conforme a los parametros establecidos
por la Superintendencia de Industria y Comercio.

e En caso de que el pais no cuente con nivel adecuado, se implementaran garantias
contractuales que aseguren la proteccién de los datos, salvo que opere alguna de las
excepciones legales previstas en la normativa vigente.

POLITICA DE TRATAMIENTO DE DATOS | MINEE{
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3.Transferencias Internacionales

Las transferencias internacionales se sujetaran a la lista de paises con nivel adecuado de
protecciéon emitida por la SIC o, en su defecto, se formalizaran mediante Clausulas
Contractuales Tipo (CCT).

1. Encargados de tratamiento

Cuando el Grupo MINEX actue en calidad de Responsable del Tratamiento y designe a
terceros como Encargados del Tratamiento de Datos Personales, exigira el cumplimiento
estricto de los deberes establecidos en el articulo 18 de la Ley 1581 de 2012 y demas
normas concordantes.

En consecuencia, el Encargado debera, como minimo:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacién, rectificacion o supresién de los datos.

e Actualizar la informacién reportada por los Responsables dentro de los cinco (5) dias
habiles contados a partir de su recibo.

e Tramitar las consultas y reclamos formulados por los Titulares.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley.

e Registrar en la base de datos la leyenda “reclamo en tramite” cuando corresponda.

e Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la autoridad competente.

e Permitir el acceso a la informacion unicamente a personas autorizadas.

e Informar al Responsable cuando se presenten violaciones a los codigos de seguridad o
existan riesgos en la administracion de la informacion de los Titulares.

e Cumplir las instrucciones impartidas por el Responsable en relacién con el Tratamiento
de los Datos Personales.

e El Grupo MINEX verificara, antes y durante la ejecucion contractual, que los Encargados
cuenten con medidas adecuadas de seguridad, confidencialidad y cumplimiento
normativo, como parte del principio de responsabilidad demostrada.
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22.CANALES DE ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS

Para el ejercicio de los derechos de los Titulares en materia de proteccion de datos
personales, incluyendo consultas, reclamos, solicitudes de actualizacion, rectificacion,
supresion de datos o revocatoria de la autorizacion, las solicitudes deberan presentarse a
través de los canales oficiales de atencién dispuestos por cada sociedad que integra el
Grupo MINEX, conforme a la informacion de contacto indicada en la presente Politica.

Cada sociedad sera responsable de recibir, analizar, tramitar y dar respuesta a las
solicitudes relacionadas con proteccion de datos personales dentro de los términos vy
procedimientos establecidos en la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas
normas que los modifiquen, adicionen o complementen.

23.INFORMACION SOBRE LOS RESPONSABLES DEL TRATAMIENTO

Cada sociedad que integra el Grupo MINEX actua de manera independiente como
Responsable del Tratamiento de los Datos Personales que administre, de conformidad con
lo previsto en la Ley 1581 de 2012 y demas normas concordantes.

Para efectos de identificacion y contacto de cada Responsable del Tratamiento, a
continuacion, se relaciona la informacion corporativa correspondiente:

Empresa NIT E-mail Teléfono  Direccidn

Calle 13 #2-70

Minex S.A.S C.I. 900.114.676-3 radicacion@minex.com.co 3112197498  Quinta Vélez -
Cucuta

Calle 97a #8-10

Minex IS S.A.S. C.I. 901.424.783-7 radicacionmxis@minexis.com.co 3112197498 o°ficina404,
Edificio Nueve

Siete -Bogota

Global Minerals notificacionesjudiciales@globalminerals.c Cal.le 13 #2_70
. 900.261.974-2 3112197498 Quinta Vélez -
Colombia S.A.S. om.co hy

Ucuta

L Calle 13 #2-70

garbones 2&1:8 900.297.999-1 rscc:l|caC|oncsc@carbonessancayetano.com 3112197498 Quinta Vélez -
ayetano S.A.S. . Clcuta

Latam Coal Mines o _ Cal.le 13 #52-70

SAS 900.647.321-1 radicacionlcm@coalmines.com.co 3112197498 Quinta Vélez -
ALS. Clcuta

Calle 13 #2-70

ET Minerales S.A.S 901.855.861-2 radicacionetminerales@coalmines.com.co 3112197498 Quinta Vélez -
Clcuta

Calle 13 #2-70

LCM

giesradora ¢ 901.890.482-2 radicacionoplcm@operadoralcm.com 3112197498 Quinta Vélez -

T Clcuta
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24.PROGRAMAS DE FORMACION

El Grupo MINEX implementara un programa permanente de capacitacion en materia de
proteccion de datos personales, dirigido a los colaboradores, directivos y terceros que,
debido a sus funciones, intervengan en el Tratamiento de Datos Personales.

El programa se desarrollara bajo un enfoque basado en riesgo, priorizando aquellas areas,
procesos o cargos con mayor exposicion al Tratamiento de datos personales, en especial
datos sensibles o informacion estratégica.

Las capacitaciones tendran una periodicidad definida y seran actualizadas cuando se
presenten cambios normativos, modificaciones en los procesos internos o identificacion de
nuevos riesgos.

El Grupo MINEX conservara evidencia del proceso formativo, incluyendo listas de
asistencia, contenidos impartidos, evaluaciones de conocimiento y registros de
seguimiento, como mecanismo de demostracion del cumplimiento del principio de
responsabilidad.

25.PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Los Datos Personales tratados por el Grupo MINEX seran conservados Unicamente durante
el tiempo que resulte necesario para cumplir con las finalidades que motivaron su
recoleccion.

En todo caso, la informacidon serd mantenida:

e Mientras se encuentre vigente la relacién contractual, comercial, laboral o de cualquier
otra naturaleza con el Titular.

e Mientras exista una obligacion legal o contractual que exija su conservacion.

e Mientras sea necesario para el ejercicio o defensa de derechos en procesos judiciales o
administrativos.

Una vez cumplida la finalidad del Tratamiento y agotados los términos legales de
conservacion, los Datos Personales seran eliminados de las bases de datos o sometidos a
un proceso de anonimizacion que impida la identificacion del Titular.

El Grupo MINEX adoptara mecanismos de control que permitan verificar peridédicamente la
necesidad de conservar la informacion, en cumplimiento del principio de temporalidad y
responsabilidad demostrada.

POLITICA DE TRATAMIENTO DE DATOS | MINEZ
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26.VIGENCIA Y MODIFICACION DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

La presente Politica de Tratamiento de Datos Personales sera aplicable desde la fecha de su
adopcién y continuara produciendo efectos mientras el Grupo MINEX trate Datos Personales
en desarrollo de su actividad empresarial.

El Grupo MINEX se reserva la facultad de revisar, ajustar o actualizar este documento cuando
resulte necesario, ya sea por cambios en la normativa vigente, decisiones de autoridades
competentes, evolucion de criterios jurisprudenciales o por la implementacion de mejoras
internas en materia de proteccion de datos.

Las actualizaciones seran divulgadas oportunamente a través de los canales institucionales del
Grupo MINEX. Cuando las modificaciones impliquen variaciones sustanciales en las finalidades
del Tratamiento o en la identificacion del Responsable, y dichas variaciones afecten la
autorizacion otorgada por el Titular, se informara previamente a los interesados y, de ser
legalmente requerido, se gestionara una nueva autorizacion.

La version vigente de la Politica estara disponible para consulta permanente en los medios
oficiales del Grupo MINEX.
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En Minex, el tratamiento de datos
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la ley, garantizando la proteccion

de la informacion y el respeto por
los derechos de los titulares.
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